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Konsortium

Das Konsortium besteht aus sieben Organisationen
aus sechs Landern, von denen jede ihre eigene
Erfahrung und ihr eigenes Fachgebiet hat. Ihr Ziel ist
es, die Menschen zu motivieren, aktive Blrgerinnen
und Burger ihrer Gemeinden zu werden und sich in
einem groBeren Kontext zu engagieren.
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Modulbeschreibung - Digitale Kompetenzen

Kurze Beschreibung des Moduls und der Themen

Verwaltung von Online-Informationen

I n h a Its .L.I be rs i c ht @ Wie man Online-Informationen bewertet und nutzt

Umgang mit Fragen des Datenschutzes
Wie man sich sicher in der digitalen Welt bewegt

Digitale Tools - Zur Erstellung von Inhalten

Wie man relevante und ethische Inhalte erstellt

Schlussfolgerung & Modul-Szenario
Fazit & Modul-Szenario fur die Open Badges
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Das kulturelle Erbe spielt heutzutage eine wichtige Rolle flr das
gesamte europaische BIP.

Laut der Eurostat-Kulturstatistik 2020 werden 2019 in der EU 7,4
Millionen Arbeitsplatze durch kulturelle Tatigkeiten abgedeckt sein.
Die neue europaische Kulturagenda von 2018 unterstreicht dartber
hinaus die Bedeutung der Forderung kulturbasierter Kreativitat in den
Bereichen Bildung und Innovation sowie fur Beschaftigung und
Wachstum und nutzt die Kraft der Kultur und der kulturellen

Vielfalt, um den sozialen Zusammenhalt und das Wohlergehen zu
gewahrleisten.

32 % der Erwerbstatigen im Kulturbereich waren im Jahr 2019
selbstandig (Eurastat, 2020).

06

Ein Mensch ohne
das Wissen um
seine Geschichte,
Herkunft und
Kultur ist wie ein
Baum ohne
Wurzeln" (Marcus
Garvey)
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#1
Junge Menschen sollen ermutigt werden, sich beruflich
im Kulturbereich zu engagieren, und sie sollen mit den \

notwendigen sozialunternehmerischen und digitalen
Fahigkeiten ausgestattet werden, um neue
Beschaftigungsmadglichkeiten im Kulturbereich zu finden.

#2

Entwicklung eines offenen, dynamischen und interaktiven
Webportals und einer mobilen Anwendung, die das
kulturelle Erbe mit Hilfe von Augmented-Reality-
Funktionen abbilden.

#3

Auseinandersetzung mit dem Problem der
Jugendarbeitslosigkeit und der Verstadterung der
Jugend.

#4

Férderung der kulturbasierten Kreativitdt in den [
Bereichen Bildung und Innovation sowie Beschaftigung
und Wachstum. e
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EinfUhrung - Treffen Sie Unternehmer im
den Kulturunternehmer Kulturtourismus

Kulturunternehmer- Kulturelle Unternehmer -
Unternehmerische Kommunikations- und
Kompetenzen Marketingkompetenzen
Kulturunternehmer- Kulturunternehmer -
Digitale Kompetenzen Kreative Kompetenzen

Kulturunternehmer
Zusammenarbeit mit
lokalen Gemeinschaften
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2. Um die Herausforderungen der riesigen
Informationsmengen zu bewaltigen, die sich
schnell und oft unkontrolliert in globalen
Netzen verbreiten, sollte jeder Unternehmer
digitale Kompetenzen und
Informationskompetenz entwickeln. Die zu
befolgenden Schritte betreffen insbesondere
den verantwortungsvollen und ethischen
Umgang mit Online-Informationen und deren
Verbreitung, die vorsichtige Erstellung von
Inhalten und den Umgang mit Fragen des
Datenschutzes, um eine sichere digitale
Erfahrung zu gewahrleisten.

DIGITAL ROUTES

OF CULTURAL HERITAGE FOR A SUSTAINABLE FUTURE

1. 'Fake News' verbreiten sich in der heutigen Zeit
rasant. Der beispiellose technologische Fortschritt bietet
zahlreiche Kanale fur den massiven und extrem schnellen
Austausch von Informationen. Infolgedessen ist die
digitale Kommunikation eine der wichtigsten Quellen fur
Fehlinformationen weltweit und muss Uberprift
werden. Digitale Fehlinformation und gezielte
Desinformation sind fur die Verbreitung von
Unwissenheit, Konflikten und Spaltung in der Gesellschaft
durch virales falsches und ungenaues Material
verantwortlich.
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Themen 2

Digitale Tools - Zur Erstellung von
Inhalten

Themen 1 uE
Verwaltung von Online- Themen 3
Informationen Umgang mit Fragen des
Datenschutzes
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"Die Verbreitung falscher und ungenauer Informationen ist
ein Phanomen, das fast so alt ist wie die menschlichen
Gesellschaften", aber ihr Ausmaf und ihre
Verbreitungsgeschwindigkeit nehmen mit den neuen Medien
und Kommunikationskanalen standig zu (Kapantai et al.,
2020, S. 2). Gerilchte, Fake News und Spekulationen
werden in modernen Gesellschaften immer beliebter, in L\ &aC\P
denen das digitale Ich obsessiv auf Medienplattformen S \ke ,(5 e
umherwandert und soziale Medien als Hauptquelle flr ‘a &aca [

Informationen und Updates zu aktuellen Ereignissen C&S &a\(\e

bevorzugt (Yu et al., 2019, S. 106-121). XS

Fehlinformationen reichen von absichtlich bis unbewusst, aC ﬁa\ﬂe .

da die Bequemlichkeit und Unmittelbarkeit der Online- C\'S e

Navigation emotionale Reaktionen auf Kosten des ﬁa ﬁ’a a(,\

kritischen Denkens und der Motivation zu c:ﬁ.s (% A ,
(C oK -

Quervergleichen. G ﬁacf :

sOnI!ne-'PIattformgn lassen ich leicht zum Sponsor!ng ﬁa(.‘s ﬁa\Le C\S ‘ \‘3
manipulieren gezielte Kampagnen mit kommerziellen e S &a ‘(’a
oder politischen Anreizen und fihren immer wieder zu einer = &’&C _ I(a\ke (—g(.‘s c~\LA
Polarisierung in der Gesellschaft (Kapantai et al., 2020, S. ) i
3, 25).

Insbesondere die sozialen Medien erleichtern den Austausch
von Falschinformationen und behindern die
Bewaltigungsmechanismen der Gesellschaft, selbst wenn es
um wichtige soziale Fragen geht (Ali, 2020, S. 1-16).
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« Unwissenheit
« Gerlchte
« Annahmen

- Angereizte
Agentur
« Versteckte Motive

In der Psychologie
wird zwischen
Genauigkeitsmotive
n und
Richtungsmotiven
unterschieden,
wobei letztere in
vielen Fallen starker
ausgepragt sind:
"Ein wichtiger
Aspekt der
politischen
Informationsverarbe
itung ist
insbesondere, dass
bereits vorhandene
Bindungen an eine
politische Partei
oder ideologische
Weltanschauung
starke
Richtungsziele
vermitteln" (Jerit &
Zhao, 2020, S. 80).

Vorurteil

Die Verarbeitung von
Informationen ist ebenso
schwierig wie das Erkennen
falscher Informationen,
wenn voreingenommen,
massiv und larmend
Beitrage storen die Faltung
und Filterung (Yu et al.,
2019, S. 106-121). Dies ist
beispielsweise bei der Art
von Desinformation, die
darauf abzielt, Mentalitaten
und ideologische
Einstellungen zu
beeinflussen, gut zu
beobachten: In Fallen wie
politischen Kampagnen wird
eine Vielzahl von Faktoren
geschickt manipuliert, um
die Verbreitung und
Glaubwiirdigkeit von
Informationen (Guess et al.,
2019), was Fragen
moralischer und
pragmatischer Natur
aufwirft.
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Begrenzte Filterung ist auch oft das Ergebnis einflussreicher individueller Agenturen, die eine groBe Anzahl von
Menschen auf der ganzen Welt ansprechen. Prominente und andere einflussreiche Persdnlichkeiten nutzen ihre
Reichweite aus und setzen sich online flr verschiedene Themen ein, entweder aus personlichen Grinden und zum
eigenen Vorteil oder um auf brennende Fragen von allgemeinem Interesse zu reagieren. Infolgedessen stellen
leichtgldubige Anhanger ihre Autoritat und Glaubwirdigkeit nicht in Frage und werden von dieser Art von
Informationsquelle stark beeinflusst. Dieses Phanomen wird in Krisenzeiten wie im Fall der COVID-19-Pandemie oder
bei wichtigen Ereignissen noch verstarkt. Misformationen verbreiten sich wie ein Lauffeuer, da die Taktiken der
Verbreitung, Manipulation und Propagierung die Kultivierung einer Kultur der Fakteniiberpriifung und des
kritischen Denkens behindern.

Hauptursachen fur Fehlinformationen:
« Zugang zu unbegrenzten Mengen an Informationen und Artikeln zu jedem Thema (Nachrichten, Wissenschaft,
Gesundheit, Politik, Geschichte, Kultur usw.)
« Verfolgen von hochrangigen, einflussreichen Personen/digitalen Persdnlichkeiten, ohne deren
Autoritat/Glaubwurdigkeit in Frage zu stellen.
« Die Wahl des attraktivsten Kanals fur digitale Kontakte auf Kosten anderer wichtiger Kriterien (wie moralische
Grundsatze, Objektivitat usw.)
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geht es nicht nur um den Zugang zu unbegrenzten

Informationen! Vielmehr geht es darum, die Fahigkeit zu entwickeln, die
Informationen und ihre Quellen zu bewerten. Den Unterschied zu verstehen
zwischen zuverlassig und unzuverlassig Quellen, muss man in erster Linie

in der Lage sein, zwischen dem verschiedene Arten von online
verfliigbaren Ressourcen.

©

« Domanenerweiterungen
(.com/.gov/.org/.edu/.net)

» Strategie zur
Suchmaschinenoptimierung
(SEO) und die Bedeutung
von Schlisselwdrtern

« IrrefUhrendes Clickbait

« Voreingenommene oder
persdnliche/unzuverlassige
Quellen (soziale Medien,
persdnliche Websites,
Podcasts)

» Versteckte Absichten von
Online-Artikeln und
Datenbanken

(Purdue Schreiblabor, 2021)

o

- Identifizieren Sie den Autor
(Autorenschaft)

- Identifizieren Sie den
Herausgeber

« Uberprufung auf Richtigkeit und
Objektivitat

« Verzichten Sie auf Uberholte
Informationen

« Suchen Sie nach zuverlassigen
Referenzen (FuBnoten,
Bibliographien usw.)

« Auf gesponsertes Material
achten (z. B. genehmigte
Website vs. persdnliche
Homepage)

(Columbia Universitat, 2021)
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Unternehmensprojekte, die einen sozialen
Zweck verfolgen, sind ethisch verpflichtet,
korrekte und
. Gerade im Kulturbereich ist das
Publikum darauf angewiesen, sachliche und
gut recherchierte Daten zu erhalten.
Um o6ffentlichkeitswirksame Inhalte zu
schaffen, mussen soziale Unternehmer
Folgendes entwickeln Fortgeschrittene
Suchfahigkeiten die ihnen helfen werden
« relevante Ressourcen aufzusplren,
« sie von ungenauen oder mangelhaften zu
unterscheiden,
« Verfeinerung der Ergebnisse,
« und auf UnregelmaBigkeiten abgleichen
(Google, 2021).

:> Um die Powersuche mit Google
durchzuflihren, versuchen Sie Google

Advanced Search:

https://coursebuilder.withgoogle.com/s
ample/unit?unit=2
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Bewertung/Interpretation von Informationen 2%

Digitale Kompetenz ermdéglicht die Bewertung von Ressourcen auf Relevanz und Genauigkeit.

Effiziente Forschung bedeutet:

« Erkennen von
Manipulationstaktiken
in den digitalen Medien

. Effiziente Forschung m
bedeutet: RegelmalBige
Selbsteinschatzung, um
emotionale Reaktionen
Zu vermeiden und
kritisches Denken

anzuwenden
+ In der Lage sein zu * Durch eine breite
unterscheiden Palette von Quellen

zwischen mafigebend
und nicht-autoritar /
relevant und
irrelevant Quellen

(Buckingham, 2006).
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Inhalte erstellen

Die Online-Weitergabe von Inhalten
erfordert ethisch motivierte und bewusste
Entscheidungen. Ein gut recherchiertes
Projekt hat:

« Relevantes, maf3gebliches und mit
Querverweisen versehenes Material

« Sorgfaltig bearbeitete Endergebnisse (z.
B. Online-Tools wie "Grammarly" -
www.grammarly.com- bieten kostenlose
Versionen von Bearbeitungsprogrammen,
die bei der Erstellung klarer und
ansprechender Inhalte helfen)

« Volles Bewusstsein fur den Unterschied
zwischen der Produktion von Inhalten auf
digitalem Wege und der Produktion von
Inhalten mit analogen Technologien
(Buckingham, 2006).
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Digitale Plattformen und Augmented AR und andere immersive

Reality (AR) Technologien bieten Technologien kénnen

zunehmend neue Mdéglichkeiten und sich und

entwickelnde Lésungen fur Unternehmer die Erfahrung zu

und ihre Kunden. . . .
verbessern, indem sie das Gehirn

Die Forschung zeigt, dass AR: stimulieren und einen innovativen

* reduziert die Strategiekosten flr Ansatz zum Lernen bieten.

Planung und Marketing, Software-Toolkits sind jetzt weithin

« Gewinnung neuer Kunden durch . :
g verflgbar, um neue Horizonte zu

Gamification-Strategien; erkunden in benutzerfreundliche

« erleichtert die Férderung der Mark Umgebungen.

«  baut Markentreue auf;

« erleichtert die Sammlung wertvoller
« Star Wars-Aufkleber flr das Google

Daten; Pixel
- unterstitzt die kundenspezifische * IKEA mobile Anwendungen
_ _ _ * Nintendos Pokémon Go App
Produktentwicklung (Altinay Ozdemir, . Disney-Malbuch

2021, S.277).
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Basierend auf umfassender Literatur (Nayyar et al., 2018):

Anzeigen

(mit einer breiten Palette von
Auswahlmaéglichkeiten)

Tracker
(Aktualisierung der Standort-/Bearbeitungsorientierung)

Grafiken
(praktisch und unterhaltsam)

Software

(mehrere Tools mit verschiedenen interaktiven
Funktionen, die ein kulturelles Abenteuer

ermdéglichen) ' =
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Wahlen Sie
welche technologischen Losungen eingesetzt werden sollen:

+ Ihre Marketingstrategie

* den , den Sie Thren Kunden bieten mdchten!

Ein solider Geschaftsplan umfasst :

« sorgfaltig recherchierte, abgewogene und innovative Alternativen zum
kulturellen Erleben.

Die Struktur dieser Erfahrung sollte:

+ spiegeln die unternehmerische Denkweise wider, die die kulturelles
Bewusstsein, Wunsch nach Bildung und Fahigkeit zur Unterhaltung.
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Digitale Sicherheit DIGITAL ROUTES

Hardware, Software und alle Arten von
digitalen Systemen und Online-Aktivitaten
sind standig verschiedenen Formen von
Angriffen ausgesetzt:
verschiedenen Formen von Malware.

Spyware, Viren und eine Fllle von mehr oder
weniger komplizierter Schadsoftware
bedrohen sowohl Desktop- und Mobilgerate
(z. B. Smartphones und Tablets) als auch
Serversysteme (Demme et al., 2013).

https://www.youtube.com/watch?v=in

WWRHESTREA

Vorsicht ist geboten:

« Malware verschmutzt
mit unerwiinschte
Werbung

* Malware verursacht
zusatzliche Kosten
fir angebliche
Dienstleistungen

* \Versteckte Malware,
die Folgendes sammelt
private Daten (z. B.
GPS-Standort,
vertrauliche
Dokumente usw.) mit
Rootkits oder
Hintergrundprifungen

8841971 (@8 M ,105820.5F _@0230781
64062864 528034825, ®' 0679821
480865 J66470938446. _#H582231
7253598 2R4R111745028418 0193852

11055585644 3744288109
7566593344( VG, 5783165271

2019091456: Se 1045432664

8213393607; 47 5870066063
1558817488 4091715364
3678925903/ = —2046652138
414695194} : 1657595919
5309218617 ==118548074


https://www.youtube.com/watch?v=inWWhr5tnEA
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SicherheitsmafBnahmen und Werkzeuge

» Eigene Gerate und Software auf -
dem neuesten Stand halten
(Betriebssystem, Anwendungen,
Browser usw.)

* Spam und Pop-ups ignorieren

 Vermeiden Sie das
Anklicken/Herunterladen
unbekannter Quellen

« Vermeiden Sie das Offnen von
E-Mail-
Anhangen/Bildern/Dateien,
wenn Sie sich nicht sicher sind,
woher sie stammen.

+ RegelmaBige Backups
durchfihren und Gerate
abschalten, wenn sie nicht im
Betrieb bendtigt werden

+ Eigenes Netzwerk sichern/
héchste Sicherheitsprotokolle
aktivieren/ ungesicherte
Netzwerke (z. B. 6ffentliches
Wi-Fi) meiden

Firewalls -Verwenden Sie eine
Firewall, um den Zugriff zu
blockieren und
Bedrohungswarnungen zu
erhalten.

Antivirus- und Anti-Spyware-
Software - Installieren Sie die
ausgewahlte Software

Zwei-Faktor-Authentifizierung ppové i i
zum Schutz vor ind(*[data-toggle="tab"]
iy ae . dClass("in")):b.removeClass(

Identitatsdiebstahl/ Starke ta-expanded ga@gG( ) ar- ged.
Passwc?rter/ Standig geanderte :f:i‘fff:gp-j"mimfnd":fz
Passworter -data-api”, | ?

each(functi

){this.opt

Verschlisselung (z. B. (“click.bs.affix.d
BitLocker/ FileVault) -
Verwendung von
Verschllsselung zur
Einschrankung des Zugriffs auf
sensible Daten

DIGITAL ROUTES

.. OF CULTURAL HERITAGE FOR A SUSTAINABLE FUTURE
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-Zufriedene Kunden
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-Methoden und -Anwendungen schitzen Unternehmen und
ihre Kunden vor digitalen kriminellen Aktivitaten und Angriffen, die kritische
Systeme schadigen oder sensible Informationen stehlen kédnnen.

~ Bieten Sie Ihren Kunden eine sichere Plattform:

2

<
@@@ 3
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Wie jede andere berufliche Tatigkeit

erfordert auch kulturelles

Unternehmertum

ische

tale Umgebung

igi

4

here d
fur sich selbst UND ihre Kunden zu

te technolog
gewahrleisten.

tale Kompetenzen. Um

igi

Losungen flr ihre Projekte

auszuwahlen

relevante und genaue Inhalte zu
eine sic

verantwortungsvoller Umgang
erstellen;

mit Informationen;

auszubauen, mussen die Akteure in der
geeigne

erfolgreich zu sein und ihr Geschaft
Lage sein,

und d

grundliche Recherche und sorgfaltige
Prifung kdnnen Kulturunternehmer

Durch kulturelles Bewusstsein,
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sinnvolle und sichere Erfahrungen fir

ihre Kunden schaffen und mit minimalen

Risiken einen sozialen Wert erzeugen.
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Fehlinformationen Fake News, Gerichte, unbewiesene Annahmen usw.

Desinformation Bewusst tduschende Fehlinformationen

Digitale Alphabetisierung Die fur die sichere Nutzung digitaler Technologien erforderlichen Fahigkeiten

Faltung Anwendung von Filtern, um die Verarbeitung von Informationen zu aktivieren

Energie-Suche Erweiterte Suchfunktionen nutzen

Kulturelles BewuBtsein Fahigkeit, die Vielfalt der kulturellen Hintergriinde, Werte und Identitaten zu
verstehen.

Malware Bei Malware handelt es sich um schadliche Software, die darauf ausgelegt ist,

Computer und Computersysteme zu beschadigen und zu zerstéren.

AR Eine erweiterte Version der realen physischen Welt, die durch die Verwendung
digitaler visueller Elemente erreicht wird

Cybersecurity Cybersicherheit ist die Praxis des Schutzes von Systemen, Netzwerken und
Programmen vor digitalen Angriffen
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John ist ein junger Mitarbeiter in einem Unternehmen, das xxx herstellt. Er arbeitet jetzt seit etwa 2 Jahren dort und scheint etwas
entmutigt zu sein, was die Zukunft angeht. Er hat noch keine Gehaltserh6hung bekommen und hat das Geflihl, dass seine harte
Arbeit nicht gewurdigt wird.

In letzter Zeit hat John das Internet durchforstet, um nach Mdglichkeiten zu suchen, sein derzeitiges Einkommen aufzustocken oder
ein neues zu finden. Da auf dem Arbeitsmarkt harte Bedingungen herrschen und es nicht einfach ist, einen festen Arbeitsplatz zu
finden, hat er beschlossen, sich auf das Internet zu konzentrieren. Wahrend seiner "Surfing"-Sitzungen, als er keine Antworten auf
seinen Lebenslauf erhielt und Uber verschiedene Websites stolperte, begann er Uberall dort zu klicken, wo er hoffnungsvolle Worte
wie "passives Einkommen online" oder "kaufen Sie dieses Online-Handbuch, um erfolgreich zu sein" sah. Nach einiger Zeit
beschloss er, seinem besten Freund seinen Stress mitzuteilen und ihm mitzuteilen, dass er sich nach einem anderen Job umsehen
wirde. Sein Freund und Arbeitskollege Lucas war Uber seine Aussagen Uberrascht, da er das nicht kommen sah.

Einige Wochen spater, als Lucas auf dem Weg zur Arbeit war, erhielt er eine Benachrichtigung Uber einen Tweet im internen
Messaging-Tool des Unternehmens. John hatte Uber einige Ereignisse in einem Nachbarland getwittert, bei denen es um
rechtsextreme Vorfalle und Gewalt ging. Besorgniserregend war die Tatsache, dass sein Freund John diese Taten zu billigen schien.
Lucas, der seinen Freund gut kannte, wusste, dass einige Punkte nicht miteinander in Verbindung gebracht werden konnten. Die
Zeit verging an diesem Tag, und John war nirgends zu finden, als er plétzlich wieder einen Tweet absetzte, in dem er Gewalt offen
unterstltzte. Zu diesem Zeitpunkt versuchte sein frustrierter Manager, ihn telefonisch zu erreichen, um ihn um eine ernsthafte
Erklarung fir seine Tweets und sein erneutes Zuspatkommen zu bitten. Er erhielt keine Antwort und schrie, dass er gefeuert
werden wirde.

Am Ende war das alles ein Missverstandnis, und es wurde bewiesen, dass Johns digitale Sicherheit verletzt wurde. Lasst uns
herausfinden, was wirklich passiert ist...
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Wurde John mit Klicks gekddert und installierte schlieBlich ohne seinen Willen unerwinschte Software?

Ja, jemand hat sich Zugang zu seinen personlichen Ordnern verschafft, weil er keine Pop-ups oder Links gefiltert hat.
Nein, er hat alles mit Absicht gemacht und wollte das Unternehmen sowieso verlassen.

Welcher der folgenden Punkte gewahrleistet die Sicherheit personenbezogener Daten?

AR
Cybersecurity

Flhren Sie als nachstes die Selbsteinschatzung durch, die auch John durchflhren sollte:

Nutzen Sie kritisches Denken, wenn Sie im Internet surfen?
Verfolgen oder vermeiden Sie die Uberprifung von Fakten?

Uberpriifen Sie schlieBlich Ihre Geréte und Software:

Wurden sie in den letzten 60 Tagen aktualisiert?
Scheinen sie sicher zu sein? -Alternativen erkunden!

Welche der folgenden Bereiche sind am wahrscheinlichsten sicherer?

.gov/.org/.edu
.com/.net

Richtige Antworten:

A. Ja

B. Cybersecurity

C. Kritisches Denken beim Navigieren und Vermeiden von Klick-Kédern bei gleichzeitiger Uberpriifung von Fakten und Quellen

D. Unter 60 Tage ist die richtige Antwort/ Ja, sie scheinen sicher zu sein

E. .gov/.org/.edu da sie von bestimmten groBen Organisationen unterstltzt werden, wahrend .com und .net allgemeiner und
gefahrlicher sein kénnen
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FINDEN SIE UNS ONLINE!

WWW P H
N http://digitalroutes.4learning.eu/

n @digitalroutes
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