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Konsorcjum o9

W sktad konsorcjum wchodzi siedem organizacji z
szesciu krajéow. Kazda wnosi do projektu wiasne
doswiadczenia i wtasng wiedze specjalistyczng. Ich
celem jest motywowanie mieszkancéw do przejecia
roli aktywnych obywateli spotecznosci lokalnych i
rozszerzania kontekstu podejmowanych dziatan.
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Wstep
Projekt DIGITALROUTES@CULTURE (cele i zatozenia) DIGITAL ROUTES

Opis modutu - kompetencje cyfrowe
Krotki opis modutu i tematow

Zarzadzanie informacja w internecie
Ocena i wykorzystanie informacji publikowanych w sieci

[ y 4 [
Spis tresci
Co trzeba wiedzie¢ o prywatnosci

Bezpieczne korzystanie z internetu

Narzedzia cyfrowe - tworzenie tresci

Tworzenie znaczacych tresci zgodnie z zasadami etyki

Whnioski i scenariusz dla modutu

Whnioski i scenariusz dla modutu (w ramach systemu odznak
cyfrowych Open Badges)

¢
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Dziedzictwo kulturowe uwaza sie obecnie za obszar o istotnym
wktadzie w ogolnoeuropejski PKB.

Zgodnie z danymi statystycznymi na temat obszaru kultury
(Eurostat 2020), w roku 2019 w sektorze kultury zatrudnionych
byto 7,4 miliona osob. W ramach Nowej Europejskiej Agendy dla
Kultury przyjetej w 2018 roku podkreslono rowniez znaczenie
wspierania opartych na kulturze dziatan tworczych w oswiacie i
innowacyjnosci, szczegodlnie z uwagi na poziom zatrudnienia i
wzrostu gospodarczego, a takze istoty kultury i roznorodnosci
kulturowej dla zapewnienia spojnosci spotecznej i dobrostanu
spoteczenstw.

Odsetek osob samozatrudnionych w sektorze kultury w 2019 roku
wyniost 32% (Eurostat 2020).

“

'‘Bez znajomosci
wtasnej historii,
pochodzenia |
kultury cztowiek
jest jak drzewo
pozbawione
korzeni’” (Marcus
Garvey)
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#1
Zachecac¢ miodych ludzi do angazowania sie zawodowo w
branze zwigzane z kulturg, wyposazajgc ich w niezbedne \

umiejetnosci spoteczne, cyfrowe i w zakresie
przedsiebiorczosci, a tym samym umozliwiajgc im dostep
do nowych mozliwosci zatrudnienia w obszarze kultury.

#2

Stworzy¢ otwarty, dynamiczny i interaktywny portal

internetowy oraz aplikacje mobilng generujacq mape
miejsc dziedzictwa kulturowego z wykorzystaniem -
wiasciwosci rzeczywistosci rozszerzonej. 11 =l | b ['['1'“_

T L e
”

[ an]

“ IIIIIIIIIIIII}
Zajac¢ sie problemami bezrobocia i urbanizacji w

srodowiskach miodziezowych.

#4 4
Wspiera¢ oparte na kulturze dziatania tworcze w o$wiacie ‘
i innowacyjnosci, réwniez z myslg o tworzeniu miejsc
pracy i generowaniu wzrostu gospodarczego. & i
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Wprowadzenie - Przedsiebiorcy segmentu
przedstawiamy turystyki kulturowej
przedsiebiorce w obszarze

kultury

Przedsiebiorcy w obszarze Przedsiebiorcy w obszarze
kultury - kompetencje kultury — kompetencje
biznesowe zwigzane z komunikacjq i

marketingiem

Przedsiebiorcy w obszarze Przedsiebiorcy w obszarze
kultury - kompetencje kultury — kompetencje
cyfrowe tworcze

Przedsiebiorca w obszarze
kultury — wspotpraca ze
$srodowiskami lokalnymi
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. By poradzi¢ sobie z wyzwaniami zwigzanymi
z potezng iloscig informacji sprawnie
rozpowszechnianych - czesto w sposdéb
niekontrolowany - w sieciach
ogdlnoswiatowych, kazdy przedsiebiorca
powinien rozwija¢ kompetencje cyfrowe i
umiejetnosc¢ korzystania z narzedzi
informatycznych. W kolejnych krokach
zostang omowione odpowiedzialne i etyczne
zasady zarzadzania informacjq w sieci i jej
rozpowszechniania; ostroznos¢ w tworzeniu
tresci; i zasady prywatnosci gwarantujace
bezpieczenstwo doswiadczen cyfrowych.

DIGITAL ROUTES

OF CULTURAL HERITAGE FOR A SUSTAINABLE FUTURE

1. W dzisiejszych czasach fatszywe informacje (tzw. fake
newsy) rozprzestrzeniajq sie btyskawicznie.
Bezprecedensowy postep techniczny zapewnia
nieograniczone mozliwosci sprawnego korzystania z wielu
kanatéw informacji. Oznacza to, ze komunikacja cyfrowa
stata sie jednym z gtdéwnych globalnych zrodet
udzielania btednych informacji - tym samym kazda
dana wymaga weryfikacji. Udzielanie btednych informacji
w Swiecie cyfrowym i celowa dezinformacja prowadzg
do powszechnej ignorancji, konfliktow i podziatéw
spotecznych, poniewaz opierajq sie na rozpowszechnianiu
w tempie wirusa fatszywych i niekompletnych informaciji.




S Co-funded by the
L Erasmus+ Programme
AT of the European Union

- -
- (’ ‘ g ,! '
.
\ ~ ! . 1/ ' '
\ oy ' | 7 e’ . ) ,", PR PR |
Vo i | - - = A} ' *u ’ -
- Y - = / \ ! ,/ . A . L] 4 5 LW ~ ' N ’
! -~ =" - \ 14 ~ kY - Y s ~ A ! ~ ' . P
(s . ’ “ - “ A ' '\\ - e~ ~— B ~ _ . ~
- oot N DIGITAL ROUTES R §" e
Il
~ s y S = £\
-
- " OF CULTURAL HERITAGE FOR A SUSTAINABLE FUTURE i 1

Temat 2
Narzedzia cyfrowe — tworzenie tresci

Temat 1 uE
Zarzadzanie informacjq w internecie Temat 3
Co trzeba wiedzie¢ o prywatnosci
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~Rozpowszechnianie fatszywych i niekompletnych informacji
to zjawisko niemal tak stare, jak ludzkie spoteczenstwa”,
natomiast rozmiar zjawiska i tempo rozprzestrzeniania
danych nieustannie rosng w miare pojawiania sie nowych
medidw i kanatdw komunikacji (Kapantai i in., 2020, str.
2). Pogtoski, fatszywe informacje i domysty sgq coraz
bardziej powszechne w nowoczesnych spoteczenstwach, w
ktérych cyfrowa Jazn obsesyjnie przeglada platformy
medialne, polegajac na mediach spotecznosciowych jako na
gtdwnym zrddle informacji i aktualnych danych na temat
wydarzen biezacych (Yuiin., 2019, str. 106-121).
Udzielanie btednych informacji moze by¢ celowe lub
bezwiedne - wygoda i bezposredni dostep do zasobow
internetowych powodujq, ze reakcje emocjonalne
nabierajg wiekszego znaczenia, niz myslenie krytyczne i
che¢ weryfikowania danych i zrodet.

Platformy internetowe ulegajq tatwej manipulacji bodzcami
komercyjnymi lub politycznymi w kierunku sponsorowania
kampanii celowych, co prowadzi do stopniowej
polaryzacji w spoteczenstwie (Kapantai i in., 2020, str. 3,
25).

W szczegolnosci media spotecznosciowe utatwiajg wymiane
fatszywych informacji ze szkoda dla mechanizmow
obronnych spoteczenstw - nawet tam, gdzie chodzi o
najistotniejsze kwestie spoteczne (Ali, 2020, str. 1-16).



« Ignorancja
» Pogtoski
« Zatozenia

« Sprawstwo pod
wptywem zachet
« Ukryte motywy

W psychologii
rozréznia sie motyw
uzyskania

doktadnego wyniku i

motyw
ukierunkowania. W
wielu wypadkach
ten ostatni okazuje
sie znacznie
silniejszy:
~Szczegdlnie
istotnym aspektem
przetwarzania
informacji o
charakterze
politycznym sg
uprzednio istniejgce
powiqzania z
okreslong partig
polityczng lub
Swiatopogladem
ideologicznym,
generujgce cele
silnie
ukierunkowane”
(Jerit I Zhao, 2020,
str. 80).

Uprzedzenia

Przetwarzanie informacji jest
réwnie zfozone jak
rozpoznawanie fatszywych
informacji w warunkach
interferencji ogromng iloscig
podszytych uprzedzeniami
hatasliwych tresci,
nakfadajacych sie na splot
informacyjny i koniecznos¢
filtracji danych (Yuiin., 2019,
str. 106-121). Powyzsze
zjawisko jest szczegolnie
oczywiste w wypadku
dezinformaciji stuzacej
wywieraniu wplywu na stan
umystu i przekonania
ideologiczne: w czasie kampanii
politycznych powszechnie
wykorzystuje sie na przyktad
zestawy okreslonych czynnikéw
umiejetnie manipulujacych
przewaga i wiarygodnoscia
informacji (Guess i in., 2019), co
rodzi pytania dotyczace moralnej
i pragmatycznej strony
podejmowanych dziatan.
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ﬁgraniczona filtracja informacji jest czesto skutkiem dziatann wptywowych instytucji, skutecznie przemawiajacych do\
wielu 0sob na catym sSwiecie. Celebryci i inne wptywowe osoby wykorzystujg wtasng popularnos¢ do promowania

roznych dziatan w internecie - z powoddw osobistych i w celach finansowych lub w reakcji na palace kwestie, istotne
dla szerokiego grona. Nie kwestionujac miarodajnosci ani wiarygodnosci autorow takich dziatan, naiwni zwolennicy sq
ogromnie podatni na informacje z podobnych zrodet. Zjawisko to nasila sie w czasach kryzysu, na przyktad w czasie
pandemii COVID-19 i innych waznych wydarzen. Btedne informacje rozprzestrzeniajg sie jak pozar - taktyki
rozpowszechniania, manipulacji i propagandy dtawig przejawy kultury weryfikacji danych i myslenia krytycznego.

Gtowne przyczyny udzielania btednych informaciji:
- dostep do nieograniczonych ilosci informaciji i artykutow na dowolny temat (wiadomosci, nauka, zdrowie,
polityka, historia, kultura itd.);
« obserwowanie w internecie znanych i wptywowych oséb / person cyfrowych bez kwestionowania ich
miarodajnosci/wiarygodnosci;
\-wybér najbardziej atrakcyjnego medium cyfrowego zycia towarzyskiego kosztem innych istotnych kryteriow (zasy

moralnych, obiektywizmu itp.).
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nie polega wytgcznie
na dostepie do nieograniczonych zasobdéw informacji - lecz na rozwijaniu
umiejetnosci oceny informacji i jej zrodta. Aby zrozumiec réznice miedzy
zrodtem rzetelnym i nierzetelnym, nalezy przede wszystkim opanowac
umiejetnosc rozrdézniania rodzajow zasobow dostepnych w sieci.

« potwierdzaj tozsamosc autora
(autorstwo materiatu)

« potwierdzaj tozsamos¢
wydawcy/ osoby publikujgcej

rozszerzenia nazw domen
(.com/.gov/.org/.edu/.net)
optymalizacje strategii doboru
wyszukiwarek i wage stow

kluczowych =

mylace clickbaity (nagtowki tresc

zarazem intrygujgce i niejasne, - weryfikuj dokfadnosc¢ I
sktaniajqce do kliknigcia i obiektywizm informacji
ffpv‘;;’zla.”é‘zsz’s;égiscﬁzude - odrzucaj informacje nieaktualne
W))jkorzf/ztania: tres'c'pjest : SZUkaJ_W,'aryg_Od_nyCh _(_)C_Iwojfan
zazwyczaj btaha i odmienna od (przypisow, bibliografii itp.)
oczekiwari) « wyszukuj informacje na temat
zrodfa oparte na uprzedzeniach lub materiatdw sponsorowanych
osobiste/nierzetelne (media (np. strona zatwierdzona przez
frffg‘rencezt;?sg')owe’ prywatne strony dany podmiot a prywatna strona
ukryte motywy artykutéw i baz internetowa)

danych (Uniwersytet Columbia, 2021)

(Purdue Writing Lab, 2021)
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Wyszukiwanie

Przedsiewziecia biznesowe o profilu spotecznym

majg etyczny obowigzek dostarczania rzetelnej

informacji i sprawdzonych materiatow. Szczegdlnie

w sektorze kultury odbiorcy oczekujg rzeczowych,

w petni rozpoznanych danych.

By tworzy¢ wysokojakosciowe tresci,

przedsiebiorcy spoteczni muszg rozwijac

umiejetnosci wyszukiwania

Zzaawansowanego, umozliwiajgce

« dotarcie do wiasciwych zrédet,

« odrdznianie zrodet rzetelnych od nierzetelnych
lub wadliwych,

« podnoszenie jakosci uzyskiwanych wynikéw

« i weryfikacje wedtug innych zrodet, by
wychwyci¢ nieprawidtowosci (Google, 2021).

* * %
* *
* *
* *

*op *

-

Aby wyprébowacé wyszukiwanie
zaawansowane z wykorzystaniem platformy
Google wejdz na Google Advanced Search:
https://coursebuilder.withgoogle.com/sample
/unit?unit=2
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Umiejetnosc¢ korzystania z medidw cyfrowych umozliwia prawidtowg ocene znaczenia i doktadnosci danych. scmmncrs e

Skuteczne badania informacji obejmujq:

* regularng samoocene, m
by unikna¢ reakdji
emocjonalnych i

* rozpoznawanie
manipulacyjnych
taktyk w mediach

postugiwac sie cyfrowych
mysleniem
krytycznym
« umiejetnosc¢ « badanie szerokiego
rozrozniania zrodet zakresu zrodet

miarodajnych od
niemiarodajnych i
istotnych od
nieistotnych

(Buckingham, 2006).
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Tworzenie

odpowiedzialnych
tresci

Udostepnianie tresci w sieci wymaga
Swiadomych wybordéw, zgodnych z
zasadami etyki. Rzetelnie zbadany
projekt obejmuje:

 istotny materiat, miarodajny i
zweryfikowany w licznych zrodtach;

« poddane starannej edycji wyniki
koncowe (niektdére narzedzia
internetowe, np. ‘Grammarly’ -
www.grammarly.com - oferujq
darmowe wersje programow
edytorskich, utatwiajacych tworzenie
przejrzystych i angazujacych tresci);

+ petng swiadomos¢ réznicy miedzy
tworzeniem tresci w formacie cyfrowym
i tworzeniem tresci z wykorzystaniem
technologii analogowych
(Buckingham, 2006).
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AR i inne technologie o

Platformy cyfrowe i rzeczywistos¢ charakterze imersywnym (tzw.
rozszerzona (Augmented Reality, AR) sg petnego zanurzenia) mogq
zrédtem nieustannie tworzonych nowych przyczynic sie do

mozliwosci i nowych rozwigzan, przeznaczonych i

dla przedsiebiorcow i ich klientow. dzieki stymulacji
Z badan wynika, ze AR: mozgu i nowatorskiemu podejsciu
e ogranicza koszty strategii planowania i do nauczania.
marketing; W sieci sgq powszechnie dostepne
« przycigga nowych klientow dzieki strategiom zestawy narzedzi cyfrowych,
grywalizacji; stuzgce badaniu nowych granic w
« utatwia promocje marki; srodowisku przyjaznym dla
« buduje lojalnos¢ marki; uzytkownika.

« ufatwia zbieranie wartoSciowych danych;

«  Wspiera tworzenie produktow

customizowanych (tworzonych wg . Star_ Wars S_tick_ers_ﬁrmy Google Pixel
e . . « Mobilne aplikacje firmy IKEA

specyfikacji indywidualnych) (Altinay « Aplikacja Pokémon Go firmy Nintendo

Ozdemir, 2021, str. 277). + Ksigzka do kolorowania (Coloring Book)

Disneya
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Na podstawie kompleksowej literatury zrédtowej (Nayyar i in., 2018):

DIGITAL ROUTES
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Wyswietlane elementy wizualne
(szeroki wybor opcji)

Trackery (narzedzia sledzace)

(aktualizacja lokalizacji / wsparcie funkcji
orientacji)

Grafika
(praktyczna i zapewniajgca rozrywke)

Oprogramowanie

(liczne narzedzia z szeregiem funkcji
interaktywnych, utatwiajacych przygode
kulturowq) ' -
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Wybierz
rozwigzania techniczno-technologiczne, z ktérych bedziesz korzystac, na
podstawie:
* przyjetej strategii marketingowe]j,

jaki zamierzasz zaoferowac klientom.

Solidny business plan obejmuje:

- starannie zbadane, zwazone, nowatorskie alternatywy dla znanych form
doswiadczania kultury.

Konstrukcja tworzonego doswiadczenia powinna:

« odzwierciedla¢ mentalnos¢ przedsiebiorcy, taczacg w sobie Swiadomos¢é
kulturowa, chec dzielenia sie wiedzq i umiejetnos¢ zapewniania
innym rozrywki.
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Bezpieczenstwo cyfrowe

Sprzet, oprogramowanie oraz wszelkie
systemy cyfrowe i dziatania w sieci sg stale
narazone na wptyw réznych form ztosliwego

oprogramowania.

Oprogramowanie szpiegujace, wirusy i wiele
innych form zto$liwego oprogramowania o
réoznym stopniu ztozonosci stanowig
zagrozenie dla urzadzen stacjonarnych i
przenosnych (np. smartfonow i tabletéow), a
takze dla systemow serweréw (Demmeii in.,
2013).

https://www.youtube.com /watch?v=in
0

WWhAESt

=AY

DIGITAL ROUTES

OF CULTURAL HERITAGE FOR A SUSTAINABLE FUTURE

Wystrzegaj sie:

ztosliwego
oprogramowania
zasmiecajacego
system niechciana
reklama;

ztosliwego
oprogramowania
naliczajacego opfaty
dodatkowe za
domniemane ustugi;

ukrytego ztosliwego
oprogramowania
zbierajacego dane
prywatne (np. na
temat lokalizacji GPS,
dokumentéw poufnych
itp.) przy pomocy
narzedzi typu rootkit
lub przeswietlania
danych.

8841971@& . ,105820°F _@0230781
64062864 528034825, ®' 0679821
4808651

7253598 2R4R111745028418 0193852

11055585644 3744288109
(/73 3783165271

J66470938446. 11582231

7566593344/

2019091456. 7 |1045432664
8213393607; 4#y, | 5870066063
1558817488

3678925903/ = —2046652138
414695194} : 1657595919
5309218617 ==118548074


https://www.youtube.com/watch?v=inWWhr5tnEA
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Srodki i narzedzia

zabezpieczajqce

e aktualizuj oprogramowanie
urzadzen (systemy operacyijne,
aplikacje, przegladarki itd.)

e ignoruj spam i tresci typu
pop-up

¢ unikaj klikania nieznanych
linkdw/Sciggania nieznanych
tresci

e unikaj otwierania zatgcznikow
/ plikdw graficznych / innych
plikdw o nieznanym
pochodzeniu

e regularnie tworz kopie
zapasowe i wytaczaj
urzadzenia, jezeli nie sq Ci

potrzebne w trybie operacyjnymkodowania ograniczajacego

e 7zabezpieczai swoia sie¢ /

o firewalle - korzystaj z
firewalla blokujgcego dostep i
wysytajgcego powiadomienia i
zagrozeniach

i 1)1} prototy
*o p rog ram Owa nie . . ind( '/[)data—toggle="t;b"] :
a ntYW| rusowe | za bez p | eczaJ qc C ddClass("in")):b.removeClass(
. ia-expanded” ()}var g=d.

przed oprogramowaniem ngth&&h?g.onml’onsnd

H 3 H : onstructor= i
szpiegujacym - zainstaluj oot ;
wiasciwy system each(funct; ?

Mthis.opt
. . . '"C:lick. bs.affix.da

e uwierzytelnienia ition()};c.verst,

. . . rol -
dwustopniowe, zabezpieczajace °LTep(), fths

przed kradziezg tozsamosci /
silne hasta / stale zmieniane
hasta

e kodowanie (np. BitLocker/
FileVault) - korzystaj z

dostep do danych wrazliwych
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Rozwigzania i aplikacje chronig firmy i ich
-« klientow przed przestepczoscig w $Swiecie cyfrowym oraz atakami
.~ stanowigcymi zagrozenie dla systemdw o krytycznym znaczeniu lub
skutkujacymi kradziezg wrazliwych danych.

chronisz ich dane osobowe;
zwiekszasz poziom lojalnosci,
budujac zaufanie;
pomagasz przedsiebiorcom
rozwijac dziatalnos¢ dzieki
dostepnym i stale zmieniajgcym
sie technologiom (internet rzeczy,
aplikacje mobilne, e-handel itp.);
(patrz na przyktad Ameen i in., 2021) podnosisz 0golng jakos¢
doswiadczenia cyfrowego.
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Podobnie jak kazde inne profesjonalne

DIGITAL ROUTES
przedsiewziecie, przedsiebiorczos¢ w

V4

iazan

s¢,
iusze muszg opanowac
’
iecznego

4

h rozw

[ ]
14

Sci
sciwyc
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dowiska cyfrowego sobie ORAZ

dziatalno
swoim klientom.

V4
-
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4

cja

zapewnianie

V4

forma
tworzenie znaczacych i

odpowiedzialne zarzgdzanie
technologicznych dla potrzeb
realizowanych projektow

in
rzetelnych tre
dobor wia

sro

obszarze kultury wymaga zna
narzedzi cyfrowych oraz
kompetencji cyfrowych. Aby odnies¢
nastepujace umiejetnosci

sukces i rozw
interesar

ie opracowywac

znaczace i bezpieczne doswiadczenia dla
klientow, tworzac wartosc¢ spoteczna

informacji, przedsiebiorcy w obszarze
obarczong minimalnym ryzykiem.

W oparciu o swiadomos¢ kulturowaq,
staranne badania i weryfikacje

kultury bedgq w stan
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Udzielanie btednych informacji Fatszywe informacje (tzw. fake newsy), pogtoski, zatozenia
niepoparte rzetelng informacjq itp.

Dezinformacja Celowe udzielanie btednych, nierzetelnych informacji

Znajomosc¢ narzedzi cyfrowych Umiejetnosci konieczne do bezpiecznego wykorzystywania
technologii cyfrowych

Splot informacyjny (konwolucja) Stosowanie filtrow uruchamiajgcych przetwarzanie
informacji

Wyszukiwanie zaawansowane Korzystanie z zaawansowanych umiejetnosci wyszukiwania
danych

Swiadomos¢ kulturowa Umiejetno$¢ pojmowania réznorodnosci pochodzenia
kulturowego, wartosci i tozsamosci kulturowych

Ztosliwe oprogramowanie Inwazyjne oprogramowanie stuzgce uszkadzaniu i
niszczeniu komputerow i systemow komputerowych

AR (rozszerzona rzeczywistosc) Rozbudowana wersja rzeczywistego $wiata fizycznego,
tworzona z wykorzystaniem cyfrowych elementow
wizualnych

Cyberbezpieczenstwo Praktyki stuzgce ochronie systemow, sieci i

oprogramowania przed atakami cyfrowymi
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Ali, S., 2020. Combatting against covid-19 & misinformation: A systematic review. Human Arenas.

Altinay Ozdemir, M., 2021. Virtual reality (VR) and augmented reality (AR) technologies for accessibility and marketing
in the tourism industry. ICT Tools and Applications for Accessible Tourism, str. 277-301.

Ameen, N. iin., 2021. Keeping customers' data secure: A cross-cultural study of cybersecurity compliance among the
Gen-Mobile Workforce. Computers in Human Behavior, str. 114,
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John jest mtodym pracownikiem w firmie produkujgcej xxx. Pracuje tam od dwéch lat i perspektywa przysztosci zaczeta mu sie
wydawac zniechecajgca. Dotychczas nie dostat podwyzki i zaczyna go dreczy¢ poczucie, ze nikt nie docenia jego ciezkiej pracy.

John zaczat surfowac po internecie w poszukiwaniu dodatkowych zrédet dochodu lub nowej pracy. Jako ze rynek pracy zrobit
sie trudny a porzucanie stabilnego zatrudnienia na rzecz innych opcji nie jest rzecza fatwg, John postanowit skoncentrowac sie
w petni na mozliwosciach oferowanych w internecie. Nie spotkawszy sie z jakimkolwiek zainteresowaniem opublikowanym CV,
surfujgc w sieci natknat sie na rézne strony i zaczat klika¢ kazdy link zawierajacy takie frazy, jak ,dochdd pasywny online” czy
~kup ten internetowy poradnik, by odnies¢ sukces”. Po pewnym czasie John postanowit podzieli¢ sie obawami i stresem
zwigzanym z sytuacjg zawodowgq, a takze z szukaniem pracy, z najlepszym przyjacielem. Lucas, przyjaciel - i kolega z pracy -
Johna, byt zaskoczony, poniewaz nie spodziewat sie takiego obrotu spraw i niczego nie podejrzewat.

Kilka tygodni pdzniej w drodze do pracy Lucas otrzymat powiadomienie o tweecie na wewnetrznej platformie komunikacyjnej
firmy. John opublikowat tweet o wydarzeniach w sgsiednim panstwie, w tym o wydarzeniach przesyconych skrajng ideologig
prawicowg i przemocga. Lucasa zaniepokoit fakt, ze jego przyjaciel zdawat sie popierac te dziatania. Znajac go dobrze, Lucas
zorientowat sie, ze fakty nie fgczg sie tu w logiczng cato$¢. Tego samego dnia John nie reagowat na préby kontaktu, po czym
raptownie opublikowat kolejny tweet popierajacy przemoc. Sfrustrowany bezposredni przetozony Johna prébowat do niego
dzwoni¢ z zadaniem wyjasnien na temat tweetdw i ponownego spdznienia do pracy. John nie odbierat telefonu. Przetozony
zostawit mu ostrg w tonie wiadomosc¢ gtosowa, grozac zwolnieniem.

Koniec koncéw okazato sie, ze to wszystko byto nieporozumieniem i ze zostato naruszone bezpieczenstwo cyfrowe Johna.
Zastanowmy sie, co sie wiasciwie stato...
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Czy John padt ofiara click baitu, w wyniku ktérego na jégo komputerze doszto do instalacji niepozadanego oprogramowania, czego John nie byt swiadomy?
« Tak, ktos zyskat dostep do prywatnych katalogéw Johna, ktory nie filtrowat zadnych tresci typu pop-up ani linkow.
« Nie, John wszystko robit celowo. | tak chciat odejs¢ z firmy.

Ktére z ponizszych narzedzi gwarantuje bezpieczenstwo danych osobowych?
* AR (rozszerzona rzeczywistosc)
«  Cyberbezpieczenstwo

Przeprowadz samoocene, ktorej zabrakto Johnowi:
«  Czy korzystajac z internetu postugujesz sie mysleniem krytycznym?
« Starasz sie weryfikowac informacje, czy tego unikasz?

Sprawdz stan swoich urzadzen i oprogramowania:
« Czy w ciagu ubiegtych 60 dni dokonates$(-as) aktualizacji?
» (Czy Twoje urzadzenia i oprogramowanie sprawiaja wrazenie bezpiecznych? - Zbadaj inne opcje!

Ktére z ponizszych domen gwarantuja najwyzszy poziom bezpieczenstwa?
* .gov/.org/.edu
+ .com/.net

*  Prawidtowe odpowiedzi:

 A. Tak

* B. Cyberbezpieczeristwo

* C. Myslenie krytyczne w czasie korzystania z internetu; unikanie click baitéw i staranna weryfikacja informacji i zrodet

» D. Prawidtowa odpowiedz: okres krotszy, niz 60 dni / Tak, sprawiajq wrazenie bezpiecznych

« E..gov /.org /.edu, jako ze stojq za nimi okreslone duze instytucje;.com i .net sq bardziej generyczne i mogq stanowic zZrodto zagrozenia
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