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Consortiu

Consortiul este format din 7 organizatii - 6 tari,
fiecare cu propria experienta si domeniu de expertiza.
Scopul lor este de a motiva oamenii sa devina
cetateni activi in comunitatile lor si sa se extinda intr-
un context mai larg.
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Introducere
Proiectul DIGITALROUTES@CULTURE (scopuri si obiective) DIGITAL ROUTES

Descrierea modulului — Competente Digitale

Scurta descriere a modulului si a temelor

Gestionarea informatiilor online

C u p ri n S Cum sa evaluezi si sa utilizezi informatiile online?
Gestionarea problemelor de confidentialitate

Cum sa navighezi in siguranta in lumea digital?

Instrumente digitale -Despre crearea de continut

Cum sa creezi continut relevant si etic?

Concluzii si evaluare
Concluzii si evaluare pentru obtinerea insignei digitale
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Patrimoniul cultural
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In prezent, se considera ca patrimoniul cultural are o contributie
importanta in PIB-ul la nivel european.

Conform statisticilor Eurostat 2020 privind cultura, in 2019, 7,4
milioane de locuri de munca au fost ocupate in domeniul culturii la
nivelul Uniunii Europene. In plus, noua Agenda europeana pentru
cultura din 2018 consolideaza importanta sprijinirii creativitatii
bazate pe cultura in educatie si inovare, precum si pentru ocuparea
fortei de munca si crestere economica si valorifica puterea culturii si
a diversitatii culturale pentru a asigura coeziunea si bunastarea
sociala.

32% dintre persoanele angajate in domeniul culturii au desfasurat
activitati independente in 2019 (Eurostat, 2020).

06

.0 persoana care
nu-si cunoaste
istoria, originile si
cultura este ca un
copac fara
radacini.”
(Marcus Garvey)
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#1
Sa incurajeze tinerii sa se implice profesional in
sectoarele culturale, oferindu-le acestora competentele \

antreprenoriale sociale si digitale necesare.

#2

Sa dezvolte un portal web deschis, dinamic si interactiv si
o aplicatie mobila care sa cartografieze spatiile de
patrimoniu cultural, folosind caracteristicil realitatii

augmentate. —
I'ilil--f*f-l ] o] t [ Il| l.l-"l'h-
Al 1 I ST
#3
Sa abordeze problema somajului in randul tinerilor si a

urbanizarii tinerilor.

#4

Sa sprijine creativitatea bazata pe cultura in educatie si
inovare, precum si pentru crearea de locuri de munca si
crestere economica.
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Introducere - Fa cunostinta Antreprenori in  turismul
cu antreprenorul cultural cultural

Antreprenori culturali Antreprenori culturali
- Competente de business - Competente de
comunicare si marketing

Antreprenori culturali

_ Competente digitale Antreprenori culturali -

Competente creative

Antreprenori culturali
- Implicarea comunitatilor
locale
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2. Pentru a face fata provocarilor reprezentate
de cantitatile uriase de informatii care se
raspandesc rapid si adesea necontrolat in
retelele globale, orice antreprenor ar trebui sa
dezvolte competente digitale si cunostinte de
informare. Pasii care trebuie urmati se refera in
special la gestionarea responsabila si etica a
informatiilor online si a diseminarii acestora, la
crearea prudenta de continut si la abordarea
problemelor legate de confidentialitate, pentru
a garanta o experienta digitala sigura.

DIGITAL ROUTES

OF CULTURAL HERITAGE FOR A SUSTAINABLE FUTURE

1. ,Fake news-urile" s-au raspandit rapid in epoca
moderna. Progresele tehnologice fara precedent ofera
multiple canale pentru schimbul de informatii in mod
masiv si extrem de rapid. Prin urmare, comunicarea
digitala este una dintre principalele surse de
dezinformare la nivel mondial si necesita o analiza
amanuntita. Dezinformarea digitala si dezinformarea
tintita sunt responsabile de prevalenta ignorantei, a
conflictelor si a divizarii in societate, prin intermediul
materialelor virale false si inexacte.
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Tema 2

Instrumente digitale - Despre crearea
de continut

Tema l uE
Gestionarea informatiilor online Tema 3
Gestionarea problemelor de
confidentialitate
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Raspandirea de informatii false si inexacte este un
fenomen aproape la fel de vechi ca si societatile
umane, dar proportiile si viteza de diseminare a
acestora sunt in continua crestere odata cu noile
mijloace media si canale de comunicare. (Kapantai et
al., 2020, p. 2). Zvonurile, stirile false (fake news) si
speculatiile sunt din ce in ce mai populare in societatile
moderne in care eul digital navigheaza obsesiv pe
platformele media si prioritizeaza social media ca
principald sursa de informare si actualizare a
evenimentelor curente. (Yu et al., 2019, pp. 106-121).

Dezinformarea variaza de la a fi deliberata la a fi
inconstienta, in timp ce comoditatea si caracterul
imediat al navigarii online promoveaza reactiile
emotionale in detrimentul gandirii critice si al -
motivatiei de a face conexiuni logice. \'o

Platformele online sunt usor de transformat in &ac \ke 5

canale de promovare a campaniilor comerciale sau — . % £aC cAW
politice sponsorizate, provocand in mod repetat
polarizarea societatii (Kapantai et al., 2020, pp. 3, 25).
Mijloacele de comunicare sociala faciliteaza schimbul
de informatii false si ingreuneaza mecanismele de
reactie ale societatii, chiar si atunci cand este vorba de
probleme sociale majore. (Ali, 2020, pp.1-16).



- Ignoranta

e Zvonuri

* Presupuneri

« Mass media
partinitoare

 Motive obscure

In domeniul psihologiei
se face distinctia intre
accuracy motives
(motivatia de a alege
binele in detrimentul
raului) si directional
motives (motivatia de a
realiza un anumit
obiectiv), aceasta din
urma fiind, in multe
cazuri, mai puternica.
Un aspect important al
procesarii informatiei,
mai ales cea cu caracter
politic, este faptul ca
atasamentele
preexistente fata de un
partid politic sau fata de
0 viziune ideologica
asupra lumii imprima o
puternica motivatie
directionata pe
obiective. (Jerit & Zhao,
2020, p. 80).

Polarizare

Prelucrarea informatiilor este
la fel de dificila ca si
identificarea informatiilor
false atunci cand
distorsionarile masive si
zgomotoase interfereaza cu
rastalmacirea si
decontextualizarea.(Yu et
al., 2019, pp. 106-121).
Acest lucru este foarte usor
de observat la tipul de
dezinformare care este
conceput pentru a afecta
mentalitatile si pozitiile
ideologice: in cazuri precum
campaniile politice, o
multitudine de factori este
manipulata cu abilitate
pentru a afecta
raspandirea si
credibilitatea informatiilor.
(Guess et al., 2019),
ridicand probleme de natura
morala si pragmatica.
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Folosirea fara discernamant a informatiei este, adesea, rezultatul eforturilor agentiilor de influenta, care se adreseaza
unui numar considerabil de persoane, la nivel global. Celebritatile si alte personalitati influente isi exploateaza pozitia
si pledeaza in mediul online pentru diverse cauze, fie din motive si castiguri personale, fie pentru a raspunde unor
probleme arzatoare de interes mai larg. Drept urmare, adeptii creduli nu le pun la indoiala autoritatea si credibilitatea
si sunt foarte influentati de acest tip de sursa de informatii. Acest fenomen este accentuat in perioade de criza, cum ar
fi In cazul pandemiei COVID-19, sau in timpul unor evenimente de importanta majora. Dezinformarea se raspandeste
ca un foc de paie, deoarece tacticile de diseminare, manipulare si propagare impiedica cultivarea unei culturi a
verificarii faptelor si a gandirii critice.
Principalele cauze ale dezinformarii :
« Accesul la o cantitate nelimitata de informatii si articole pe orice subiect (stiri, stiinta, sanatate, politica, istorie,
cultura si asa mai departe)
« Urmarirea unor persoane/personaje virtuale influente fara a le pune la indoiala autoritatea/credibilitatea.
- Alegerea celui mai atragator mijloc de socializare digitala in detrimentul considerarii altor criterii substantiale (cum
ar fi principiile morale, obiectivitatea etc.).
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nu inseamna doar acces nelimitat la informatii!
Este vorba mai degraba de dezvoltarea abilitatilor de evaluare a
informatiilor si a surselor acestora. Pentru a intelege diferenta dintre
sursele de incredere si cele nesigure, trebuie sa fii capabil in primul rand sa
distingi intre diferitele tipuri de resurse disponibile online.

+ Domeniul web
(.com/.gov/.org/.edu/.net)

« Strategia de optimizare a
motoarelor de cautare (SEO)
si importanta cuvintelor cheie

 Clickbait Tnselatoare

» Surse tendentioase/nefiabile
(social media, site-uri web
personale, podcast-uri)

» Scopurile ascunse ale
articolelor sau bazelor de
date

(Purdue Writing Lab, 2021)

Identifici autorul (co-autorii)
Identifici editorul
Verifici acuratetea si
obiectivitatea informatiilor
Eviti informatiile invechite
Cauti referinte de incredere
(care sa contina note de subsol,
bibliografie etc.)
Cauti materiale sponsorizate (de
exemplu, site-uri verificate vs.
pagini personale)

(Columbia University, 2021)
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Puterea de
cautare

Proiectele de afaceri cu un scop social sunt

obligate din punct de vedere etic sa

furnizeze informatii corecte si materiale

documentate.

Pentru a crea continut de profil inalt,

antreprenorii sociali trebuie sa dezvolte

abilitati avansate de cautare care sa ii ajute

sa gaseasca sursele potrivite,

- sa le deosebeasca de cele inexacte sau
deficitare,

« sa imbunatateasca rezultatele,

- sa verifice greselile (Google, 2021).

* * %
* *
* *
* *

*op *

e d

E Pentru a efectua cautari performante
cu Google, incearca Google Advanced
Search:

'Y



https://coursebuilder.withgoogle.com/sample/unit?unit=2
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Alfabetizarea digitala permite evaluarea surselor pentru a le stabili acuratetea.

O cercetare eficienta presupune:

« Detectarea tacticilor de
manipulare din mediile

. Efectuarea de m
autoevaluari periodice

pentru a evita reactiile digitale

emotionale si a folosi

gandirea critica

« Sa poti distinge intre « Parcurgerea unei game

sursele Si cele largi de surse
neoficiale/ sursele

si cele
irelevante

(Buckingham, 2006).
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Crearea de
continut

Partajarea continutului online necesita
alegeri constiente si orientate spre etica.
Un proiect bine documentat va avea:

 Materiale relevante, pe baza unor
referinte bine documentate

« Rezultate finale editate cu atentie (de
exemplu, instrumente online precum
"Grammarly" -www.grammarly.com-
ofera versiuni gratuite ale programelor
de editare pentru a ajuta la producerea
unui continut clar si atractiv)

- Constientizarea deplina a diferentei
dintre producerea de continut in format
digital si producerea de continut cu
ajutorul tehnologiilor analogice
(Buckingham, 2006).
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Importanta tehnologiilor si a AL mouTEs
instrumentelor digitale in sectorul
cultural

Platformele digitale si tehnologiile de . v .
Realitatea augmentata si alte

realitate augmentata (AR) ofera din ce in . . n -
tehnologii imersive pot imbogati

ce mai multe oportunitati noi si solutii in _ . o o
cunostintele si Imbunatati

evolutie atat pentru antreprenori, cat si . . .
experienta prin stimularea

pentru clientii lor. _ o _ _
creierului si prin oferirea unei

Cercetarile arata ca realitatea augmentata: o .. oo
abordari inovatoare a invatarii.

« reduce costurile strategice de planificare A . _
In prezent, sunt disponibile pe

si marketing; o o _ _
scara larga seturi de instrumente

« atrage noi clienti prin strategii de _
software pentru explorarea unor noi

gamification; . - . -
orizonturi In medii usor de utilizat.

« faciliteaza promovarea marcii;
« construieste loialitatea de brand;

« faciliteaza colectarea de date valoroase;

« Google Pixel’s Star Wars Stickers
« Aplicatiile mobile ale IKEA
personalizate (Altinay Ozdemir, 2021, « Aplicatia Nintendo’s Pokémon Go
0.277). « Disney Coloring Book

« sustine dezvoltarea de produse



ot Evopes onon Principalele componente ale
realitatii augmentate

Pe baza literaturii de specialitate (Nayyar et al., 2018):

Display-uri Trackers

(cu o gama larga de optiuni) (actualizarea locatiei/procesarea directiei)
Grafica Software

(practica si distractiva) (instrumente multiple cu diferite functii

interactive care faciliteaza o aventura culturala);
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Alege
Ce solutii tehnologice sa folosesti pe baza:

« Strategiei de marketing

pe care vrei sa il oferi clientilor.

Un plan de afaceri solid cuprinde:
- alternative atent cercetate, evaluate si inovatoare la experienta culturala.

Structura acestei experiente ar trebui sa:

« reflecte mentalitatea antreprenorialda care combina constiinta culturala,
dorinta de a educa si capacitatea de a distra.
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:
Securitate digitala DIGITAL ROUTES

Hardware-ul, software-ul si orice fel de
sistem digital si activitate online sunt expuse
in mod constant la
diferite forme de malware.

Spyware, virusi si o multitudine de programe
malware mai mult sau mai putin complicate
ameninta atat dispozitivele desktop, si
mobile (de exemplu, smartphone-uri si
tablete), cat si sistemele de servere.(Demme
et al., 2013).

https://www.youtube.com/watch?v=in

WWRHESTREA

Fereste-te de :

« Malware care distribuie
reclame nedorite

+ Malware care cauzeaza
costuri suplimentare
pentru presupuse
servicii

« malware ascuns care
colecteaza date
private (de exemplu,
locatia GPS, documente
confidentiale etc.)
utilizand rootkit-uri sau
verificari de
background

8841971@4 F ,105820.°F _@0230781
64062864 528034825, # 0679821
"

4808651 J66470938446. ‘!“582231

'7253594' .2R4211174502R418° 193852

11055585644 3744288109
7566593344 Vg 5783165271

2019091456 e |1045432664
8213393607 48, 5870066063
1558817488!

36789259035 22046652138
414695194} E— 1657595919
530921861 < 118548074


https://www.youtube.com/watch?v=inWWhr5tnEA
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instrumente

ePastreaza-ti dispozitivele Si
software-ul actualizat (sistem de
operare, aplicatii, browser, etc.)

eIgnora spam-urile si pop-up-urile e Firewalls - Folositi un firewall
pentru a bloca accesul si a primi
eEvitati sa dati clic/descarcati surse alerte de amenintare

necunoscute B ke
e Software antivirus si anti-spyware ddClass("in")) :b. removeClass
e Evitd sd deschizi -Instalati software-ul preferat H;Jae&xff;fjf:m-ﬁ
atasamentele/imaginile/fisierele din 73:::."§Jff,=.=
e-mail atunci cand nu esti sigur de e Autentificare cu doi factori pentru each(functi ?
provenienta lor. a preveni furtul de identitate/ )fffff;,f.”;_a%, {}, c.oeF
Parole puternice/ Parole modificate ition()};c.veRs Toy..
e Efectuarea de back-up-uri in mod constant i
regulate si oprirea dispozitivelor
atunci cand nu sunt necesare in e Criptare (de exemplu, BitLocker/
modul operational FileVault) -Utilizeaza criptarea
pentru a limita accesul la datele
eSecurizeaza propria sensibile.

retea/activeaza cele mai inalte
protocoale de securitate/evita
retelele nesecurizate (de exemplu,
Wi-Fi-ul public).



__Fe Experiente digitale sigure
-Clienti fericiti

DIGITAL ROUTES
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: - Metodele si aplicatiile de protejeaza intreprinderile si
3 *“f: clientii acestora impotriva activitatilor digitale infractionale si a atacurilor care
=~ ~# pot afecta sistemele vitale sau fura informatii sensibile.

Asigurarea unei platforme sigure pentru clienti:

protejeaza informatiile personale;
consolideaza loialitatea prin
stabilirea increderii;

ajuta antreprenorii sa isi dezvolte
afacerile prin intermediul
tehnologiilor disponibile si in
continua evolutie (de exemplu,
IoT, aplicatii mobile, comert
electronic etc.).

imbunatateste experienta digitala
generala

(Poti vedea si Ameen et al., 2021)
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DIGITAL ROUTES

. Pentru a reusi s

antreprenoriatul in domeniul cultural

Ca orice alt demers profesional,
necesita
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TERMENI DEFINITIE

Informare eronata
Dezinformare
Alfabetizare digitala
Convolutie

Putere de cautare
Constiinta culturala

Malware

Realitate augmentata

Securitate cibernetica

Stiri false, zvonuri, presupuneri nejustificate, etc.

Informare eronata deliberat

Competentele necesare pentru a utiliza in siguranta
tehnologiile digitale

Aplicarea de filtre pentru a activa procesarea
informatiilor

Utilizarea abilitatilor avansate de cautare

Abilitatea de a intelege diversitatea mediilor, valorilor
si identitatilor culturale.

Software intruziv care este conceput pentru a
deteriora si distruge calculatoare si sisteme
informatice.

O versiune imbunatatita a lumii fizice reale, realizata
prin utilizarea de elemente vizuale digitale.

Practica de protectie a sistemelor, retelelor si
programelor impotriva atacurilor digitale.
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John este un tanar angajat al unei companii care produce produsele x. Lucreaza acolo de aproximativ 2 ani si pare
putin descurajat in ceea ce priveste viitorul. Nu a reusit inca sa obtina o marire de salariu si simte ca nu este apreciat
pentru munca sa.

¥ “
- . , v T .
L
!

j—

In ultima vreme, John a ciutat pe internet modalitati de a-si mari veniturile sau de a obtine altele noi. Deoarece piata
muncii se afla intr-o perioada dificila, iar gasirea unui loc de munca stabil nu este o sarcina usoard, el a decis sa isi
concentreze atentia asupra cautarilor pe internet. In timpul sesiunilor de "navigare", din cauza faptului ca nu a primit
niciun raspuns cu privire la CV, accesand mai multe pagini web a inceput sa dea click peste tot unde vedea cuvinte
pline de speranta precum "venituri pasive online" sau "cumparati acest manual online pentru a avea succes". Dupa un
timp, a decis sa i povesteasca celui mai bun prieten al sau stresul prin care trece din cauza situatiei de la locul de
munca si ca isi cauta un job nou. Prietenul si colegul sau Lucas, a fost surprins.

Cateva saptamani mai tarziu, in timp ce se indrepta spre locul de munca, Lucas a primit o notificare cu privire la o
postare din mesageria interna a companiei. John a postat pe Twitter despre unele evenimente care au avut loc intr-o
tara vecina, care implicau violente si comportamente extremiste. Ceea ce era alarmant era faptul ca prietenul sau
John parea sa aprobe acele actiuni. Lucas, cunoscandu-si bine prietenul, a inteles ca unele puncte nu se leaga intre
ele. Timpul trecea, iar John nu era de gasit nicaieri, cand, deodatd, a postat din nou pe Twitter ca sustine deschis
violenta. In acest moment, managerul compnaiei pentru care lucra a incercat sa ia legatura cu el, sunandu-l la
telefon, pentru a-i cere o explicatie serioasa cu privire la tweet-urile sale si la faptul ca a intarziat din nou. Nu a primit
niciun raspuns si a anuntat ca va fi concediat.

In cele din urm3, totul a fost o neintelegere si s-a dovedit cd securitatea digitald a lui John a fost incdlcatd. S3
analizam ce s-a intamplat cu adevarat...
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A fost John ademenit cu un click, instaland in cele din urma, fara voia lui, un software nedorit?

Da, cineva a obtinut acces la dosarele sale personale pentru ca nu a filtrat niciun pop-up sau link.
Nu, a facut totul intentionat pentru ca oricum a vrut sa plece din companie

Care dintre urmatoarele masuri asigura siguranta informatiilor personale?

Realitatea Augmentata
Cibersecuritatea

In continuare, efectuati autoevaluarea pe care ar trebui s o facd si John:

Folosesti bine gandirea critica atunci cand navighezi pe internet?
Urmaresti sau eviti verificarea informatiilor?

In cele din urma, verifica-ti dispozitivele si software-ul:

Au fost actualizate in ultimele 60 de zile?
Par a fi sigure? —Exploreaza alternative!

Care dintre urmatoarele domenii web sunt cel mai probabil sa fie mai sigure?

.gov/.org/.edu
.com/.net

Raspunsuri corect:

A. Da

B. Cibersecuritatea

C. Géndire critica atunci cdnd navighezi si incerci sa eviti momelile de a da click, urmdarind in acelasi timp sa verifici de doua ori
faptele si sursele.

D. Sub 60 de zile este raspunsul corect / Da, par a fi sigure

E. .gov/.org/.edu deoarece sunt sustinute de anumite organizatii mari, in timp ce .com si .net pot fi mai generice si mai periculoase.
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GASESTE-NE ONLINE!
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