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Bevezetés

A DIGITALROUTES@CULTURE projekt (célok és célkit(izések) DIGITAL ROUTES

Modul leirasa

Rovid leirds a modulrdl és a témakral

Hogyan értékeljik és hasznaljuk fel az online informacidkat

Tartalomjegyzék

Adatvédelmi problémak kezelése
Hogyan navigaljunk biztonsagosan a digitalis vilagban

Digitalis eszkozok — A tartalom létrehozasarol

Hogyan készitslink relevans és etikus tartalmat

@ Online informacidk kezelése

Kovetkeztetés és modul forgatokonyv
Konkluzié és Modul forgatokdonyv az Open Badges-hez
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A kulturalis 6rokség napjainkban fontos szerepet jatszik a teljes
europai GDP-ben.

Az Eurostat 2020-as kulturalis statisztikai szerint 2019-ben 7,4
milli munkahelyet fedtek le kulturalis munkak az EU-ban. A 2018-
ra szolo Uj Eurdpai Kulturalis Menetrend emellett megerositi a
kultura alapu kreativitas tamogatasanak fontossagat az oktatasban
és az innovacidban, valamint a foglalkoztatasban és a
novekedésben, és a kultira és a kulturalis sokszinl(iség erejét a
tarsadalmi kohézid és jolét biztositasa érdekében hasznositja. A
kultura tertletén foglalkoztatottak

32 %-a volt 6nallé vallalkozo 2019-ben (Eurostat, 2020).

06

+AZ az ember, aki
nem ismeri multja
tortenelmet,
szarmazasat és
kulturajat, olyan,
mint egy fa
gybkerek nélkil”
(Marcus Garvey)
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#1

A fiatalok 06sztonzése a kulturdlis agazatokban vald

professzionadlis részvételre, valamint a szukséges tarsadalmi \

vallalkozoi és digitalis készségek elsajatitasa ahhoz, hogy Uij,
kulturalis vonatkozasu munkalehet6ségekben részesllhessenek.

#2

Nyilt,  dinamikus és interaktiv.  webportdl és
mobilalkalmazas kifejlesztése, amely kiterjesztett valdsag
funkciok segitségével térképezi fel a kulturdlis 6rokség
helyszineit.

.L.,.I #3
Az ifjusagi munkanélkilliség és az ifjusagi urbanizacio
problémajanak kezelése.
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#4 ' —
A kulturadlis alapu kreativitdas tamogatasa az oktatasban ‘

és az innovacioban, valamint a munkahelyteremtés és a
novekedés érdekében. &




S Co-funded by the
L Erasmus+ Programme
AT of the European Union

- .
- (’ d g ,! '
Y P ! ‘I - |,f ! II N - '
= ’ * b T ’ 7 ~ ] ’
R e T J \ v/ ! T~ N - N . A A I N . . .
! N T - ! ~ - = Sl - ' A" L
' . 7 R ~ P . = ~ - 4 =
- \.,___./ - . ¥ .. P " .-
Sa - ’ ’ OF CULTURAL HERITAGE FOR A SUSTAINABLE FUTURE e * I}

Ismerje meg a kulturalis Vallalkozok a kulturalis
vallalkozét turizmusban

Kulturalis vallalkozok — Uzleti Kulturdlis vallalkozék -
kompetenciak Kommunikacio és
4 marketing kompetenciak
LELUES g
Kulturalis vallalkozok — Kulturdlis vallalkozék -
Digitalis kompetenciak Kreativ kompetenciak

Kulturalis vallalkoz6 —
Egyuttmikodeés helyi
k6zdsségekkel
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2. A globélis halézatokban gyorsan és gyakran
ellendrizhetetlenil terjed6 hatalmas
informacidmennyiség kihivasainak
lekiizdéséhez minden vallalkozénak fejlesztenie
kell a digitalis kompetenciakat és az
informacids miiveltséget. A kdvetendo Iépések
az online informaciok felelds és etikus
kezelésére és terjesztésére, az dvatos
tartalomkészitésre és az adatvédelmi kérdések
kezelésére vonatkoznak a biztonsagos digitalis
élmény garantalasa érdekében.

DIGITAL ROUTES

OF CULTURAL HERITAGE FOR A SUSTAINABLE FUTURE

1. Az ,alhirek” gyorsan terjedtek a modern id6kben. A
példatlan technoldgiai fejlodés tébb csatornat kinal a
tomeges és rendkivil gyors informaciécseréhez. Ennek
eredményeként a digitalis kommunikacié a
félretajékoztatas egyik f6 forrasa vilagszerte, és alapos
vizsgalatot igényel. A digitdlis félretajékoztatds és a
célzott félretdjékoztatdas felelos a tudatlansag, a
konfliktusok és a tarsadalom megosztottsaganak
terjedéséért a virusos hamis és pontatlan anyagokon
keresztal.
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2. Téma
Digitalis eszk6zok — A tartalom létrehozasarol

1. Téma uE
Online informaciok kezelése 3. Téma
Adatvédelmi problémak kezelése



S Co-funded by the
L Erasmus+ Programme
AT of the European Union

DIGITAL ROUTES

OF CULTURAL HERITAGE FOR A SUSTAINABLE FUTURE




RS Co-funded by the
W Crasmus+ Programme S
fat of the European Union DIGITAL ROUTES

»~A hamis és pontatlan informacidk terjesztése csaknem
egyidds jelenség, mint az emberi tarsadalmak”, de
aranyai és terjedésének sebessége az Uj médiakkal és
kommunikacids csatornakkal folyamatosan névekszik
(Kapantai et al., 2020, 2. o0.). A pletykak, az alhirek és a
spekulacidk egyre népszerlibbek a modern

W el &a\@ g

tarsadalmakban, ahol a digitalis En megszallottan S \ke c
barangol a médiaplatformokon, és a kdzdsségi médiat ﬁa &3(&-
helyezi el6térbe, mint az aktualis eseményekkel (fi.s e
kapcsolatos informacidk és frissitések f6 forrasat (Yu et &a

al., 2019, 106-121. ). A félretajékoztatas a szandékostol
a tudattalanig terjed, mivel az online navigacié kényelme
és kozvetlensége elOsegiti az érzelmi reakcidkat a kritikai
gondolkodas és a kereszthivatkozas motivacidja
rovasara.

d‘-‘ (axe

Az online platformok kénnyen manipulalhatok célzott C‘S ‘ e
kampanyok kereskedelmi vagy politikai 6szténzokkel ‘5 ﬁ ﬁa\k
torténd szponzoraldsara és ismételten polarizaciot £ 2C I(a\ke hcc': L
okoznak a tarsadalomban (Kapantai et al., 2020, 3., 25. i

0.).

A kozosségi média kilonosen elésegiti a hamis
informacidk cseréjét, és akadalyozza a tarsadalom
megklizdési mechanizmusait még akkor is, ha jelent6s
tarsadalmi problémakrol van szo6 (Ali, 2020, 1-16. o.).
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« Tudatlansag
. Pletykak
« Feltételezések

« Osztdnzd ligyndkség

« Rejtett motivumok

A pszicholdgia
tertlete
kidlonbséget tesz a
pontossagi
motivumok és az
iranyado
motivumok kozott,
amelyek kézil sok
esetben az
utobbiak
er6sebbek: ,A
politikai
informaciéfeldolgoz
as egyik fontos
aspektusa
kllénosen az, hogy
a politikai parthoz
vagy ideoldgiai
vildgnézethez valo,
mar meglévo
kotdédések erds
iranyadd célokat
adnak. "(Jerit &
Zhao, 2020, 80.
0.).

Bias

Az informacidk feldolgozasa
olyan nehéz, mint a hamis
informacidk azonositasa
elfogultsag esetén massziv
és zajos hozzajarulasok
zavarjak a konvoluciot és a
szlrést (Yu et al., 2019,
106-121. 0.). Ez jl
megfigyelhetd példaul a
dezinformacié azon fajtainal,
amelyek a mentalitasok és
az ideoldgiai allaspontok
befolydsolasara hivatottak:
olyan esetekben, mint a
politikai kampanyok, szamos
tényez6t Ggyesen
manipuldlnak, hogy
befolyasoljak az informacidk
elterjedtségét és hihetoségét
(Guess et al., 2019), erkoélcsi
és pragmatikai jellegi
kérdéseket vet fel.
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Az informacid agyi “filterezése” szamos esetben annak az eredménye, hogy sokunk népszer( egyéni hangaddk
befolyasa alatt all. Azért, hogy sajat céljaikat elérjék és/vagy felkapott témakra reagdljanak, ezek a hirességek
rendszerint a sajat népszer(iségiket hasznaljak egy bizonyos ligy érdekében. A hangadd népszerlisége révén a
kovetok kdnnyen iranyithatdak altala és nem kételkednek az igazaban és a hitelességében; a hiresség, mint
informaciéforrdas mélyen meghatarozza a gondolkodasukat. Ez a jelelenség csak még sulyosabba valik
krizishelyzetekben, mint amilyen a koronavirus jarvany, vagy mikor mas nagy jelentoségli eseményke mozgatjdk meg
a nyilvanossagot. A félretdjékoztatas (misinformation) futétlizként erjed, hiszen az egyre felgyorsuld informaciécsere,
a manipulacié és a népszer(sitd taktikdk egyre ellehetetlenitik a gondos tényellen6rzést és a kritikai gondolkodast.

A félretajékoztatas okai:
« Korlatlan mennyiségl informacio jelenléte, legyen szé barmilyen témardl (hirek, tudomany, egészség, kozélet,
torténelem, kultura, stb.)
- Befolyasos véleményvezérek és digitalis hangaddk elfogult, kritikatlan kovetése.
« A pusztan legvonzobb platform valasztasa a digitalis kapcsolatteremtés- és fenntartas érdekében, minden mas
fontos kritérium (erkodlcsi értékek, tényszer( kozlés, stb.) ennek a tulajdonsagnak torténé alarendelése
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Hogyan értékeljiink digitalis forrasokat? e roums
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nem azt jelenti, hogy végtelen informaciét kapunk
kéhez. Helyette olyan készségek fejlesztését irja eld, amellyel
megvizsgalhatjuk az informacidét magat és annak forrasat. A legfontosabb
képesség afelé, hogy elhatarolhassuk a megbizhato forrasokat, az eltérd
online forrasok megkllonbdzetése.

© F Y. Y i

« A szerz0 beazonositasa.

11 HE A kiadd beazonositasa.

2| || « A pontossag és a tényszer(

H HF k6zlés megallapitasa.

« Az eléviilt, idejétmult informacid
elkerllése.

« A megbizhatdsagot novelb jelek
keresése (labjegyzetek,
referenciak, stb.)

« Szponzoralt tartalmak keresése
(jévahagyott oldal vagy

mm

mu

um =
-

« Domain név

N e

(.com/.gov/.org/.edu/.net) "/’
« BOngész0 optimalizacids

stratégiak (SEO) és a

kulcsszavak fontossaga
 Kattintds vadasz cimek
 Elfogult (bias) és

személyes/megbizhatatlan

forrasok (kozosségi media,

személyes honlapok,

podcastok) személyes honlap?)
* Online cikkek és
2g€;?||0many0k leplezett (Columbia University, 2021)

(Purdue Writing Lab, 2021)
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Searching

A tarsadalmi célokat kovetd Uzleti projektek

erkolcsileg kdtelezettek arra, hogy pontos

informaciot és tudomanyosan megalapozott

anyagokat kozoljenek. Kilonosképp a kulturalis

szektorban a k6zonségnek pdétolhatatlan a

tényszer(i és kutatas alapu adatkozlés.

Annak érdekében, hogy els6rangu tartalmakat

gyartsanak, a tarsadalmi vallalkozoknak fontos

készségeket kialakitani az Un. “6sszetett keresés”

terén.

Ez abban segiti 6ket, hogy:

« relevans informaciot kapjanak kézhez,

- kiszlirjék a pontatlan vagy mas szempontbdl
hianyt szenvedo informaciét,

« tokéletesitsék az eredményeket,

E - szabalytalansagokat azonositsanak be

(Google, 2021).

* * %
* *
* *
* *

*op *

-

Az “intelligens kereséshez” hasznaljuk a
Google Osszetett keresési felliletét (Google
Advanced Search):
https://coursebuilder.withgoogle.com/sampl
e/unit?unit=2




e roenre - Ty formacio értékelése és értelmezése
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A digitalis mlveltség lehetdveé teszi szamunkra, hogy forrasokat értékeljlink a relevanciajuk és pontossaguk alapjas: s

A hatékony kutatas magaba foglalja:

. Rendszeresen elvégzett m
onértékelés az érzelmi
valaszok elkeriilése és a
kritikai gondolkodas

+ A digitalis media
manipulacids taktikainak
észrevétele.

érdekében.
« A megbizhato és « Sokszin( és kiilénb6z6
megbizhatatlan, féle forrasok
relevans és nem vigyelembe vétele.

relevans forrasok
megkllonbdztetése.

(Buckingham, 2006).
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Felelos
gyartasa.

Az online tartalom megosztas megkoveteli
az erkolcsileg tudatos dontéseket. Egy jol
kikutatott projekt jellemzoi:

« relevans, megbizhatd, lehivatkozott
anyagok

« gondos szerkesztés (példaul olyan
online programok (Grammarly)
hasznalata, amelyek rendszerint
nemfizetds szerkesztéprogramokat
ajanlak az atlathatdé és élvezhet6
tartalmak gyartasa érdekében)

- kitarto figyelem szentelése a digitalis
és az analog technoldgiara épilé
tartalomgyartas kozti killonbségnek

« (Buckingham, 2006).
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Digitalis platformjaiban és a

kiterjesztett valosagban (Augmented

Reality)

Az AR technoldgidk egyre job
lehetOségeket és megoldasukat
ajanlanak mind vallalkozéknak, mind

Ugyfeleiknek. Kutatasok szerint az AR:

« csbkkenti a tervezés és a marketing

stratégiai koltségeit;

- Uj Ugyfeleket vonz be a gamifikacids

stratégiakon keresztiil;

« megkénnyiti a brand fejlesztést;

« brand hiséget épit;

« megkdénnyiti az értékes adat
gyljtését;

« tamogatja a személyre szabott
termékek fejlesztését (Altinay
Odzemir, 2021, 0.277).

= Kudigitalis technikak és eszkozok jelentosége a
kulturalis szektor

5\
DIGITAL ROUTES

OF CULTURAL HERITAGE FOR A SUSTAINABLE FUTURE

Az AR és mas “elmélyilési”
technoldgiak tudast
gazdagitanak és tapasztalatot
fejlesztenek az agy ingerlésén
és sajat innovativ tanulasi
szemléletlikon keresztil.

Ma mar széles kdrben
elérhetdek azok a szoftver
eszkdztarak, amelyek Uj
hatdrokat jarnak be,

felhasznalobarat kézegekben.

A Google Pixel Csillagok haboruja
matricai

Az IKEA mobilalkalmazasai

A Ninentendo Pokémon Go
alkalmazasa

A Disney kifestokdnyve
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Nyomkovetok

(elhelyezkedés frissitése/tajékozdédas
feldolgozasa)

Megjelenités
(lehet6ségek széles tarhazaval)

Szoftver

(szamos eszkdz kilonboz6 interaktiv funkcidkkal,
amelyek els6segitik a kulturalis “kalandot”).

Grafika
(praktikus és szdérakoztatd)
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Valaszt
A technoldgiai megoldasok kivalasztasa érdekében legylink tekintettel:

a marketing stratégiankra
 az Ugyfeleknek ajanlott atlathatdsagi szintre!

A szilard lizleti terv tartalmazza:

- alaposan kikutatott, mérlegelt és innovativ alternativak a kulturalis
tapasztalatszerzéshez.

Ennek a tapasztalatszerzésnek a struktiaraja fontos, hogy:

« fényt deritsen egy olyan vallalkozoi szemléletre, ami a kulturalis
nyitottsagra, az oktatas iranti vigyara és a szérakoztatasi képességre épil.
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Digitalis biztonsag

A hardver, szoftver és barmilyen alapu
digitalis rendszerek, online tevékenységek
mindig veszélyeztetve vannak a rosszindulatu
szoftverek altal.

A kémprogramok, virusok és a tdobbé-
kevésbé bonyolult rosszindulatu szoftverek
tomkelege egyarant fenyegeti az asztali és
mobileszk6zdket (pl. okostelefonok és
tablagépek), valamint a szerverrendszereket
( Demme et al., 2013).

https://www.youtube.com/watch?v=in
L

WWhAESt

0l =AY

DIGITAL ROUTES
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Vigyazz:

A nemkivanatos
rekldmokkal teli
rosszindulatl programokra,
Olyan rosszindulatu
programokra, amelyek
extra koltségeket
szamolnak fel a
feltételezett
szolgaltatasokért cserébe
Rejtett rosszindulatu
programokra, amelyek
személyes adatokat
gyUljtenek (pl. GPS-helyzet,
bizalmas dokumentumok
stb.) rootkitek vagy
hattérellen6rzések
segitségével

8841971@& . ,105820°F _@0230781
64062864 528034825, ®' 0679821
4808651

7253598 2R4R111745028418 0193852

11055585644 3744288109
(/73 3783165271

J66470938446. 11582231

7566593344/

2019091456 e |1045432664
8213393607 48, 5870066063
1558817488!

36789259035 22046652138
414695194} E— 1657595919
530921861 < 118548074


https://www.youtube.com/watch?v=inWWhr5tnEA
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intézkedések és
eszkozok

e Tartsa naprakészen sajat
eszkozeit és szoftvereit (OS,
alkalmazasok, bongészo stb.)
e Kerilje a spamet és az
el6ugré ablakokat

e Ne kattintintson és toltson le
ismeretlen forrasokat

e Ne nyisson meg
mellékletek/képek/fajlok
megnyitasat, ha nem biztos a
szarmazasukban

e Rendszeresen végezzen

biztonsagi mentéseket és allitsa Erds jelszavak / Folyamatosan

le az eszk6zoket, ha mikodési
maodban nincs rajuk sziikség

e Biztonsagos sajat haldzat /
legmagasabb biztonsagi
protokollok engedélyezése /
nem biztonsagos haldzatok
elkerilése (pl. nyilvanos Wi-Fi)

kockazatos hozzaférések
blokkolasa és az esetleges
fenyegetésekre vonatkozo

figyelmeztetések fogadaa e
é rd e ké b en ddClass("in")):b.removeClass(

s s s ia-expanded” ()}var g=d.
° VII‘US- es kemprogram' ngth&&h?g.ongllbsTran 'ianEng” f
elharitd szoftver - Telepitse a o ict-fi
kivalasztott szoftvert each(funct ?

Mthis.opt

o Kétlépéses hitelesités a ("click.bs affiy
személyazonossag-lopas It
megakadalyozasa érdekében /

maodositott jelszavak

e Titkositas (pl. BitLocker/
FileVault ) - Titkositas
hasznalata az érzékeny
adatokhoz valé hozzaférés
korlatozasara
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moddszerek és alkalmazasok megvédik a vallalkozasokat
és Ugyfeleiket a digitalis b(in6z6 tevékenységekkel és az olyan tamadasokkal
szemben, amelyek karosithatjak a kdzponti rendszereket vagy érzékeny
- informacidkat lophatnak el.

A biztonsagos platformok:
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Mint minden mas szakmai torekvéshez ,
es va

a kulturalis vallalkozashoz is digitalis
kompetenciakra van szikség. A sikerhez
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Félretajékoztatas Valétlan hirek, pletykak, megalapozatlan elképzelések, stb.

Félrevezetés Tudatosan el6idézett félretajékoztatas

Digitalis mlveltség A digitalis technoldgiak biztonsagos hasznalatat el6segitd
készségek.

Konvolucio Filterek hasznalata az informacio feldolgozasa érdekében.

Intelligens keresés Osszetett keresési készségek hasznalata.

Kulturalis tudatossag Képesség a kulturdlis hatterek, értékek és 6nelgondolasok
sokszinliségének megértésére és észben tartasara.

Rosszindulatu szoftver Szamitdgépek és szamitdgépes rendszerek tonkretételére
programozott szoftver.

AR (Kiterjeszett valosag) A fizikai vilag digitalis-vizualis elemekkel kiterjesztett
verzidja.

Kiberbiztonsag A kiberbiztonsag a szamitdégépes rendszerek, haldézatok és

programok digitalis tamadasokkal szembeni védelmi
gyakorlata.
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John egy xxx-et termeld cég fiatal alkalmazottja. Ennél a cégnél dolgozik mar két éve és boldogtalan a munkahelyi
kilatdsval. Maig nem sikerllt fizetésemelést kapnia, mitdbb Ugy gondolja, hogy nem méltanyoljdk a nehéz
munkajéért.

Az utébbi idében John az interneteten nézelddik, hogy extra bevételi lehetdségeket keressen, vagy teljesen lecserélje
a jelenlegi allasat. Mivel a munkaer6piac nehéz helyzetben van és az allascsere sosem egyszer( feladat, szinte
minden figyelmét az internetnek szenteli. Egyel6re nem kapott semmi valaszt az onéletrajzara, ezért “szorfolés”
kdzben minden fellletre rakattint, ami “passziv online bevételt” igér vagy azzal kecsegtet, hogy “vedd meg ezt az
online kézikdnyvet és sikeres leszel”. Némi id6 mulva Ugy hatarozott, hogy mesél a munkahelyi gondjairdl és
allaskeresésérol legjobb baratjanak és kollégajanak, Lucas-nak. Lucast 6szintén meglepte John beszamoléja; mindezt
nem latta elbre.

Néhany hét mulva munkaba menet Lucas értesitést kapott egy Gzenetrdl a cég belsd levelezési rendszerébdl. John irta
a szomszédos orszagban torténé eseményekrdl, ahol ugyanis széls6jobboldali er6szak tortént. Ami aggasztd volt,
hogy az lizenete alapjan John mintha tdmogatta volna ezt az er6szakot. Ismerve baratjat, Lucas rogton értette hogy
valami nincs rendjén. Ahogy telt a nap, John nem adott jelet magardél a munkahelyen, amikor egyszer csak még egy
Uzenetet kuldott az er6szak védelmében. Ekkor aggdédd menedzsere megprobalta felvenni vele a kapcsolatot a
telefononon, hogy magyarazatot kérjen az lizenetekért és az Ujbdli késéséért. A menedszer nem kapott valaszt és
kiabalni kezdett arrdl, hogy kirtgja John-t.

Természetesen mindez csak egy félreértés volt, és fény is derllt arra, hogy John digitalis védelmében sulyos lék
keletkezett.
Nézzik csak, mi is tortént igazabdl



e, Co-funded by the
L Erasmus+ Programme
Bt of the European Union

\ o e s
‘ I
= N .- P \ [ 4 - \ . . ; N \ g . '
- - - ¢ = - ]
e S0 N W 7T DIGITAL ROUTES N N
- “ .
7

“
- < p W . OF CULTURAL HERITAGE FOR A SUSTAINABLE FUTURE ™ . 4
£

Kattintassal csaltdk Johnt (clickbait), aki igy akarata nélkil telepitett nem kivant szoftvereket?
« Igen, valaki hozzafért a személyes mappaihoz, mert nem sz(irte ki az eléugré ablakokat vagy hivatkozasokat.
« Nem, mindent szandékosan csinalt, és mindenesetre el akarta hagyni a céget

Az alabbiak kozll melyik biztositja a személyes adatok biztonsagat?

+ AR

« Kiberbiztonsag

Ezutan végezziik el az 6nértékelést, amelyet Johnnak is meg kell tennie:

« Hasznaljuk a kritikai gondolkodast az interneten valé navigalas soran?

« Torekszilink, vagy épp keriljik a tények ellenGrzését?

Végil ellen6rizzik eszkozeinket és szoftvereinket:

« Frissliltek az elmult 60 nap soran?

« Biztonsagosnak tlinnek? - Fedezzilik fel az alternativakat!

Az alabbi domainek kdzil melyik a legbiztonsagosabb?

* . gov /.org/. edu

« .com/.net

Helyes valaszok:

+ V. Igen

« B. Kiberbiztonsag

« C. A navigacio soran gondolkozzunk kritikusan és probaljuk meg elkerilni a kattintasvadasz tartalmakat, mikozben a tények és forrasok
gondos ellen6rzésére torekszink.

« D. 60 nap alatt a helyes valasz/ Igen, biztonsagosnak tlinnek

« E. . gov /.org/. edu , mivel bizonyos nagy szervezetek tamogatjak O6ket, mig a .com és a .net altalanosabbak és veszélyesebbek
lehetnek
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KERESS MINKET ONLINE!
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N http://digitalroutes.4learning.eu/

n @digitalroutes
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